Sesim Sarpkaya Fen Lisesi e-Giivenlik Okul Politikasi
1. Cevrimici Glvenlik Etik Kurallari Olusturma

1. Amaglar ve politika kapsami

2. Olasi beyanlar:

e Sesim Sarpkaya Fen Lisesi, cevrimici givenlik (e-Glvenlik), bilgisayarlar, tabletler, cep
telefonlari veya oyun konsollari gibi teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve
yetiskinlerin korunmasi icin vazgegilmez bir unsur olduguna inanmaktadir.

e Sesim Sarpkaya Fen Lisesi, internetin ve bilgi iletisim teknolojilerinin glinliik yasamin énemli bir
parcasi oldugunu belirtir. Dolayisiyla, riskleri ydnetmek ve bunlara tepki vermek icin stratejiler
gelistirmenin yollarini 6grenmek ve ¢evrimici ortamda esneklik kazanmak igin gli¢ sahibi olmak
icin cocuklar desteklenmelidir.

e Sesim Sarpkaya Fen Lisesi, egitim standartlarini yikseltmek, basariyi tesvik etmek, personelin
mesleki calismalarini desteklemek ve yonetim islevlerini gelistirmek icin toplumun kaliteli
internet erisimi sunma yiikimlilGgiine sahiptir.

e Sesim Sarpkaya Fen Lisesi, tiim cocuklarin ve personelin ¢evrimici olarak potansiyel zararlardan
korunmasini saglamak icin agik bir gérev bulundugunu belirtir.

e Sesim Sarpkaya Fen Lisesi ¢evrimici glivenlik politikasinin amaci sudur:

e Sesim Sarpkaya Fen Lisesi glivenli ve glivenli bir ortam oldugundan emin olmak icin, toplumun
tiim Uyelerinden beklenen kilit ilkeleri, glivenli ve sorumlu kullanim teknolojisi ile ilgili olarak
tanimlayin.

e Sesim Sarpkaya Fen Lisesi toplulugunun tiim Gyelerini ¢evrimigi olarak koruyun ve koruyun.

e Bilimin potansiyel riskleri ve yararlari konusunda Silifke Cumhuriyet ilkokulu toplulugunun tiim
tyeleri ile farkindalik yaratin.

e Tum personelin glivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini ydonetme
gereksiniminin farkinda olun.

e Toplulugun tim Gyeleri tarafindan bilinen cevrimici giivenlik endiselerine yanit verirken acikca
kullanilacak prosedirleri tanimlayin.

e Bu politika, yonetim organi, 6gretmenler, destek personeli, harici yukleniciler, ziyaretgiler,
gondlltler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu
politikada “personel” olarak anilacaktir) dahil olmak tzere tiim personel icin gecerlidir) yani sira
cocuklar ve ebeveynler / bakicilar.

e Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak Uizere bilgi iletisim cihazlarinin
kullanimi icin gecerlidir; cocuklar, personel ya da diger kisilere, calistiklari diziisti bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar verilir
telefonlari.

e Bu politika, koruma ve ¢ocuk koruma, zorbaliga maruz kalma, davranis, veri glivenligi, gérinti
kullanimi, Kabul Edilebilir Kullanim Politikalar, gizlilik, tarama, arama ve misadere ve ilgili
miifredat dahil olmak lizere diger ilgili okul politikalari ile birlikte okunmalidir. Bilisim / BIT,
Kisisel Sosyal ve Saghk Egitimi (PSHE), Vatandaslik ve Cinsellik ve iliskiler Egitimi (SRE) gibi
politikalar.

1.2 Cevrimici glvenlik politikasi yazma ve gézden gegirme

1. Olasi beyanlar:
Belirlenmis KOruyucu KUPSUN (DSL) ....ueeeoiieieeeieiee e eteie ettt ettte e ste s ae e eassaess e e e e e e ensaeseneennnas
Yonetim Organinin Cevrimici glivenlik
(EGUVENIIZH) ettt e e e e e e ae e e enanaeeenan
Okul mudird tarafindan onaylanan politika: .....cccoeeeeiiiieie e, Tarih: ...



Yonetim Organinin Politika : ......cceeeeeeeeeiieeeceecee e Tarih: ceeees
Bir sonraki politika gbzden gegirme tarihi: ...........ccccceee...

e Sesim Sarpkaya Fen Lisesi gevrimigi guivenlik politikasi, personel, 6grenciler ve ebeveynleri /
bakicilari iceren, gerektiginde uzman tavsiyesi ve girisi ile okul tarafindan yazilmistir.

e Politika, liderlik / yonetim ekibi ve Yonetim Kurulusu tarafindan onaylandi ve kabul edildi.

e Okul, online guvenlik (e-Glivenlik) icin bas sorumlulugu
Ustlenmek tzere Hakim Vicudunun Uyesi olarak Mudur Yardimcisini atandi.

e  Cevrimigi glivenlik (e-Guvenlik) Politikasi ve uygulamasi, en az yilda bir kez veya gerekirse daha
erken bir tarihte okul / kurul tarafindan gézden gegirilecektir.

1.3 Topluluk icin kilit sorumluluklar

1. Okul / belirleme yonetimi ve liderlik ekibinin baslica sorumluluklari sunlardir:

Cevrimigi glivenlik vizyonunu ve kiltlrind, okul toplulugu boyunca uygun destek ve istisarede
bulunarak ulusal ve yerel tavsiyeler dogrultusunda tiim paydaslara gelistirmek, sahip olmak ve
bunlari tesvik etmek.

e Cevrimici guvenligin tim toplum tarafindan bir korunma meselesidir ve gli¢li bir ¢evrimigi
glvenlik kaltlra proaktif olarak incelenmesini saglayin.

e Onlarin ¢evrimigi givenlik roli ve sorumluluklarini yerine getirmek icin yeterli zaman ve
kaynaga sahip olmalarini saglayarak Belirlenmis Koruyucu Kursunun (DSL) desteklenmesi.

e Cevrimici glvenlikle ilgili uygun ve giincel politikalarin ve prosediirlerin bulunmasini saglayin,
uygun profesyonel davranisi ve teknolojinin kullanimini kapsayan Kabul Edilebilir Kullanim
Politikasi da dahil olmak Uzere.

e Cocuklarin gerekli egitim materyallerine erismesini saglamak icin okul toplumunun ihtiyaglarini
karsilayan uygun olmayan igerikten ¢cocuklari korumak igin uygun ve uygun filtreleme ve izleme
sistemlerinin kurulmasini saglamak.

e Okulun / ayar sistemlerinin ve aglarinin giivenligini ve glvenligini izlemek ve okul / ayar ag
sisteminin etkin bir sekilde izlenmesini saglamak icin teknik personel ile birlikte ¢alismak ve
destek saglamak.

e TUm personel lyelerinin, ¢cevrimigi glivenlik rolleri ve sorumluluklari ile ilgili diizenli, glincel ve
uygun egitim almalarinin saglanmasi ve uygun givenli iletisimle ilgili rehberlik saglanmasi.

e Cevrimici glivenligin tim 6grencilere cevrimici givenligi, ilgili riskleri ve glvenli davranislari
yasa uygun bir sekilde anlamasini saglayan ilerici bir batiin okul / 6gretim mufredati icerisinde
yer almasini saglama.

e Cevrimici glivenlik olaylarindan haberdar olmak ve dis kurumlarin ve destegin uygun sekilde
irtibatlandiriimasini saglamak.

e Cevrimici korunma kayitlarini almak ve diizenli olarak gézden gecirmek ve bunlari gelecekteki
uygulamalari bilgilendirmek ve sekillendirmek icin kullanmak.

e Okul, yerel ve ulusal destek dahil olmak Uzere cevrimici glivenlik endiseleri ile ilgili olarak
erismek icin okul / cevre toplulugu igin saglam raporlama kanallarinin bulunmasini saglayin.

e Cihazlarin glvenli ve sorumlu kullanilmasini saglamak da dahil olmak {zere, teknolojinin
glvenli kullanimi ile ilgili uygun risk degerlendirmelerinin yapilmasini saglayin.

e YoOnetim Organinin lyesi olan gevrimici guvenligin saglanmasina iliskin bir sorumluluk
Gstlenmesinin saglanmasi.

e lyilestirme giic ve alanlarini belirlemek icin mevcut cevrimici givenlik uygulamasini
denetlemek ve degerlendirmek.

e Belirlenmis Koruyucu Kursun (DSL), cevrimici glvenlik sorumlusu ile birlikte calismasini
saglamak icin. (Ayni kisi degillerse, bkz. Bolim 1.3.2 )



1.3.2 Belirlenmis Koruyucu Kursunun temel sorumluluklari sunlardir:

e TUm gevrimigi korunma konularinda adlandirilmis bir irtibat noktasi olarak hareket etmek ve
diger personel lyeleri ve diger ajanslarla uygun sekilde iletisime gecmek.

e Cevrimici glivenlikle ilgili mevcut arastirma, mevzuat ve egilimlerle glincel tutmak.

e Olumlu gevrimigi davranisi tesvik etmek igin yerel ve ulusal etkinliklere katilimi koordine
etmek, 6rnegin Giivenli internet Gun(i.

e Cevrimici glivenligin gesitli kanallar ve yaklasimlar vasitasiyla ebeveynlere, bakicilara ve daha
genis topluluga terfi edilmesini saglama.

e Uygulamanin mevcut mevzuata uygun olmasini saglamak icin veri koruma ve veri glivenligi icin
okul / kurucu kurmayla birlikte cahsin.

e Cevrimigci gtivenlik endiselerinin / olaylarinin ve kayit yapilarini ve mekanizmalarini koruyan
okullarin bir parcasi olarak alinan énlemlerin kayitlarinin tutulmasi.

Bosluklari / egilimleri belirlemek icin okul / ayarlardaki c¢evrimici glivenlik olaylarini izleyin ve
gereksinimi yansitacak sekilde okul / ayarlar egitim cevabini glincellemek icin bu verileri kullanin.

e Okul yonetim ekibine, Yonetim Organina ve diger acentelere, ¢evrimici glivenlik endiseleri ve
yerel veriler / rakamlar hakkinda rapor vermek.

e Yerel ve ulusal kurumlarla irtibat kurun.

e Paydas girisi ile dlzenli olarak c¢evrimigi glivenlik politikalarini, Kabul Edilebilir Kullanim
Politikalarini (AUP’ler) ve diger ilgili politikalari gézden gecirmek ve giincellemek icin okul /
liderlik ve yonetimle birlikte calismak (en az yilda bir kez).

e Cevrimici glvenligin diger uygun okul politikalari ve prosedirleriyle bitinlestirilmesini
saglama.

1.3.3 Tum ¢ahisanlarin kilit sorumluluklari sunlardir:

e Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

e  Okulu Okumak Kabul Edilebilir Kullanim Politikalari (AUP’lar) ve onlara bagl kalarak.

e  Okul / tesisat sistemlerinin ve verilerin glivenliginden sorumlu tutulmak.

e Bir dizi farkli cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

e Yenive gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

e  Mimkin olan yerlerde mifredat teslimati icin cevrimici glivenlik egitimi gomilmesi.

e  Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi
ve uygun 6nlem alinmasi.

e Cevrimici glivenlik konusunu ne zaman ve ne kadar icte ve dista tirmanacaginizi bilmek.

e Cevrimici glivenlik konularda, dahili ve harici olarak, uygun destegin isaretini koymak.

e Kisisel ve kisisel teknoloji kullanimlarinda, hem acik hem de kapali alanda profesyonel bir
davranig seviyesinin korunmasi.

e  Olumlu 6grenme firsatlarina vurgu yapilmasi.

e Bu alanda mesleki gelisim igin kisisel sorumluluk aliyor.



1.3.4 Yukaridakilere ilaveten, teknik ortami yoneten personelin baslica sorumluluklari sunlardir:

e Ogrenme firsatlarinin hala en st diizeye cikartilmasini saglarken giivenli online uygulamalarini

destekleyen glivenli ve glivenli bir teknik altyapinin saglanmasi.

e Liderlik ve yonetim ekibi ile ortaklasa sistemlerin ve verilerin emniyetli bir sekilde

uygulanmasinin sorumlulugunu Gstlenmek.

e Okullara ait cihazlarda tutulan kisisel ve hassas bilgileri korumak icin uygun erisim

kontrollerinin ve sifrelemenin uygulanmasini saglamak.

e Okul filtreleme politikasinin diizenli olarak uygulanmasi ve gilincellenmesinin saglanmasi ve

uygulanmasina iliskin sorumlulugun DSL ile paylasiimasi.

e Okulun / ortamin aginin duzenli olarak izlenmesini saglamak ve kasith ya da yanlislikla yapilan

yanlis kullanimi DSL’ye bildirmek.

e Herhangi bir ihlal veya endiseyi DSL ve liderlik ekibine rapor edin ve birlikte kaydedilmesini ve

uygun onlemlerin tavsiye edildigi sekilde alinmasini saglayin.

e Teknik altyapinin glivenligi ve givenligi ile ilgili olarak ilgili mevzuat hakkinda bir anlayis

gelistirilmesi.

e Herhangi bir ihlali bildirin ve yerel otorite (veya diger yerel veya ulusal kurumlar) ile teknik

altyapi konularinda irtibat kurun.
e Ozellikle uygun cevrimici givenlik politikalari ve prosediirlerinin gelistirilmesi
uygulanmasinda DSL ve liderlik ekibine teknik destek ve perspektif saglamak.

e Okulun BIT altyapisinin / sisteminin giivenli oldugunu ve kétiiye kullanim veya kétii niyetli

saldirilara acik olmamasini saglamak.

e TUm ayarlama makinelerinde ve tasinabilir aygitlarda uygun anti-viris yaziliminin ve sistem

guncellemelerinin kurulup kurulmadigindan emin olun.

e Uygun olan gigll parolalarin en geng kullanicilari hari¢ olmak tzere tiimiine uygulandigindan

ve uygulandigindan emin olun.
1.3.5 Cocuklarin ve genglerin baslica sorumluluklari sunlardir:

e Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

e  Okul okumak / Kabul Edilebilir Kullanim Politikalari (AUP’lar) koymak ve onlara bagli kalmak.

e Cevrim ici ve gcevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

e isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimici giivenlik sorunlariyla

karsilasan diger kisileri desteklemek.
Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

e Kendilerini ve baskalarini gevrimici olarak korumak icin sorumluluk aliyor.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

O0grenimlerinden sorumlu olmak.

e Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin

glvenli ve sorumluluk sahibi davranmak.

1.3.6 Ebeveynlerin ve bakicilarin baslica sorumluluklari sunlardir:

e  Okul okumak / Kabul Edilebilir Kullanim Politikalarini belirlemek, cocuklarini kendilerine bagli

kalmaya tesvik etmek ve uygun oldugunda kendilerine bagh kalmak.

e Cocuklariyla ¢evrimigci glivenlik konularini tartismak, okulun gevrimici givenlik yaklasimlarini

desteklemek ve evde uygun givenli cevrimici davranislari pekistirmek.



Teknoloji ve sosyal medyanin giivenli ve uygun kullanim modellemesi.

Davranislarinda, cocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirleme.

Okul veya diger uygun kurumlardan, cevrimici problem veya endiselerle karsilasirsa yardim
veya destek isteyin.

Okulun / ¢evrimici gtivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanma.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
O0grenimlerinden sorumlu olmak.

2. Cevrimici iletisim ve Teknolojinin Daha Giivenli Kullanimi

2.1 Okul / web sitesinin yonetilmesi

Olasi beyanlar:

Web sitesindeki iletisim bilgileri okul / ayar adresi, e-posta ve telefon numarasi
olacaktir. Personel veya 6grencilerin kisisel bilgileri yayinlanmayacak.

Kafa 6gretmeni / yoneticisi yayinlanan gevrimici icerik icin genel yayin sorumlulugunu alacak
ve bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak Uzere okulun yayin yonergelerine uyacaktir.

Spam icin hasat gérmemek icin (6rn. ‘@" Yerine ‘AT’ yazisi girilerek) e-posta adresleri cevrimigi
olarak dikkatli bir sekilde yayinlanacaktir.

Ogrenci calismalari izniyle ya da ebeveynlerinin / bakicilarinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde sifrelenerek korunacaktir.

Okul, gevrimigi glivenlik dahil olmak tizere, toplumun tyeleri igin okul web sitesinde korunma
hakkinda bilgi gdnderecektir.

2.2 Cevrimici goriintl ve videolar yayinlama

Olasi beyanlar:

Okul / ortam, cevrimici paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir.

Okul / ortam, resimlerin ve videolarin tiiminun, veri glvenligi, Kabul Edilebilir Kullanim
Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi
gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

Goruntl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan énce ebeveynlerin veya bakicilarin yazili izni her zaman elde edilecektir.

2.3 E-postalari ydnetme

Tlm ayarlar i¢in 6nemlidir

2.3 Olasi beyanlar:

Ogrenciler egitim amaciyla yalnizca okul / ayarl e-posta hesaplari kullanabilir



e Personelin tim Uyelerine resmi bir iletisim icin kullanilacak belirli bir okul / ayar e-posta adresi
verilir.

e Personel tarafindan herhangi bir resmi okul / isyerinde kisisel e-posta adresinin kullaniimasi
yasaktir.

e Zincir mesajlarinin / e-postalarinin vb. iletilmesine izin verilmez. Spam veya 6nemsiz posta
engellenecek ve e-posta saglayicisina bildirilecektir.

e Veri koruma mevzuatina tabi olabilecek herhangi bir icerigi (6rn. Hassas veya kisisel bilgiler)
iceren herhangi bir elektronik iletisim yalnizca glivenli ve sifrelenmis bir e-posta ile
gonderilecektir.

e Okul / ayari e-posta sistemlerine erisim her zaman veri koruma yasalarina uygun olarak ve
diger uygun okul / ayar politikalarina (6rn. Gizlilik) uygun olarak gerceklesecektir.

e Topluluk Uyeleri, saldirgan bir iletisim kurduklari takdirde derhal belirlenmis bir personele
haber vermekle yuUkimludirler ve bu dosyalar okulun dosyalarindan / kayitlarindan
korunacaktir.

e  Okulun disindaki iletisim icin tim sinif veya grup e-posta adresleri kullanilabilir.

e Personel, e-postaya yanit verirken, 6zellikle personel, 6grenciler ve ebeveynler arasinda
iletisim kurulmasi halinde, uygun bir is hayati dengesi gelistirmeye tesvik edilecektir.

e Asiri sosyal e-posta kullanimi 6gretme ve 6grenmeyi etkileyebilir ve kisitlanabilir. Okuldaki
harici kisisel e-posta hesaplarina erisim engellenmis olabilir.

e Dis organizasyonlara gonderilen e-postalar gonderilmeden 6nce dikkatli ve yetkili olarak
yazilmali, okuldaki kagida yazilmis bir mektup da ayni sekilde olacaktir.

e Okul, refah ve pastoral meseleleri bildiren 6zel bir e-postaya sahip olacak. Bu gelen kutusu,
belirlenmis ve egitilmis personel tarafindan yonetilecektir.

e Okulun e-posta adresleri ve diger resmi iletisim bilgileri, kisisel sosyal medya hesaplari
olusturmak igin kullanilamaz.

2.4 Egitim amach resmi video konferans ve web kamerasi kullanimi
2.4 Olasi beyanlar:

e Okul, video konferansin cok cesitli 6grenme avantajlariyla zorlu bir faaliyet oldugunu kabul
eder. Hazirlik ve degerlendirme, tiim faaliyet icin gereklidir.

e Tum video konferans ekipmanlari, kullanilmadiginda ve uygun oldugunda, otomatik
cevaplamaya ayarlanmadiginda kapatilacaktir.

e Harici IP adresleri diger sitelere sunulmayacaktir.

e Video konferans iletisim detaylari kamuoyuna agiklanmamistir.

e Video konferans ekipmanlari giivenli bir sekilde tutulacak ve gerekirse kullaniimadiginda
kilitlenecektir.

e Okul video konferans ekipmanlari izinsiz olarak okul binalarindan alinmayacaktir.

e Personel, dis video konferans firsatlarinin ve / veya araglarinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erismek icin kullanilan hesaplarin ve sistemlerin
uygun bir sekilde glivenli ve glivenli olmasini saglayacaktir.

Kullanicilar
e Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce bir

O0gretmenin izin isteyecektir.
e Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecek.



icerik

Veliler ve bakicilarin rizasi, cocuklar video konferans faaliyetlerine katilmadan once
edinilecektir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmig iletisim
kanallari vasitasiyla gergeklesecektir.

Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakki verilmektedir.

Egitimli video konferans servisleriicin benzersiz oturum agma ve sifre bilgileri yalnizca personel
Uyelerine verilecek ve glivence altina alinmis olacak.

Bir video konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan yazil izin
alinacaktir. Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi tim
taraflara agik olmalidir. Kaydedilen malzemeler glivenli bir sekilde saklanacaktir.

Ucglincii taraf materyalleri dahil edilecekse, okul tgiincii sahsin fikri milkiyet haklarini ihlal
etmekten kaginmak icin bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

Okul, bir video konferansa katilmadan o©nce diger konferans katilimcilariyla diyalog
kuracak. Okul degilse, okul sinif icin uygun olan materyali teslim aldigini kontrol edecektir.

2.5 internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimi

2.5 Olasi beyanlar:

internet kullanimi egitim erisiminin énemli bir ézelligidir ve tim cocuklar gdmiili bir biitiin
okul mifredatinin bir pargasi olarak endiseleri yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Daha
fazla bilgi icin litfen 6zel mufredat politikalarina erisin.

Okulun / ortamin internet erisimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.
internet erisim seviyeleri miifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini
yansitacak sekilde gozden gecirilecektir.

Calisanlarin tim Uyeleri, cocuklari korumak icin tek basina filtrelemeye dayanamayacaklarinin
farkindadir ve gozetim, sinif yonetimi ve glivenli ve sorumlu kullanim egitimi dnemlidir.
Ogrencilerin Denetleme yaslarina ve yeteneklerine uygun olacaktir.

o Geng 6grencilerin internet’e erisimi, yetiskinlerin gosteri yaparak, 6grencilerin yasi ve
yetenegi icin planlanan 6grenme ciktilarini destekleyen belirli ve onaylanmis cevrimigi
materyallere dogrudan denetlenen erisimle saglanacaktir.

o 8-11 yasindaki 6grenci denetlenecek. Ogrenciler yasa uygun arama motorlarini ve
cevrimici araglari kullanacak ve ¢evrimigi etkinlikler gerektiginde 6gretmen tarafindan
yonlendirilecek. Cocuklar, 6grencilerin yasi ve yetenegi icin planlanan 6grenme
ciktilarini destekleyen ¢evrimici materyal ve kaynaklara yonlendirilecektir.

o Yetenek ve anlayislarina gore, geng 6grenciler teknoloji kullanirken uygun bir sekilde
goOzetim altina alinacaklardir.

o Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun glvenlik ve glvenlik dnlemleri alinarak kullanilacaktir.

o Personel liyeleri, web sitelerini, araclarini ve uygulamalarini sinifta kullanmadan 6nce
veya evde kullanmayi 6nerirken daima degerlendirecektir.

o Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak lizere, internette arastirmada etkili kullanimi konusunda egitilecektir.



o Okul, personelin ve &grencilerin internet’ten tiiretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

o Ogrencilere, okuduklari materyalleri elestirel olarak 6grenecekleri ve bilgilerin
dogrulugunu kabul etmeden nasil dogrulanacagi gosterilecektir.

o Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir
pargasidir ve miifredatta bir buttin okul / zorunluluk sarti olarak gorulr.

o Okul, 6grencileri ve ¢galisanlarimizin glivenli ve glivenli bir ortamda iletisim kurmalarini
ve ishirligi yapmalarini saglamak icin interneti kullanacaklardir.

3. Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi
Tartisma:

3.1 Kisisel cihazlar ve cep telefonlari ile ilgili gerekce
3.1 Olasi Bildirimler:

e Cep telefonlarinin ve gocuklarin, genclerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tim Uyelerin Sesim Sarpkaya Fen Lisesitoplulugunun cep
telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullanilmasini saglamak icin gerekli
adimlari atmalarini gerektirir .

e Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul / tesis
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil
olmak lzere uygun politikalarda yer alacaktir.

e Sesim Sarpkaya Fen Lisesi, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve
anne-baba / bakicilar icin giindelik yasamin kabul edilen bir parcasi oldugunun farkindadir;
ancak, bu tur teknolojilerin okul / ortamlarda givenli ve uygun bir sekilde kullanilmasini
gerektirir.

3.2 Kisisel cihazlarin ve cep telefonlarinin glivenli bir sekilde kullanilmasi i¢in beklentiler
3.2 Olasi Bildirimler:

e Kisisel cihazlarin ve cep telefonlarinin tiimi yasaya ve diger uygun okul politikalarina uygun
olarak yerinde olacaktir .

e Sahada getirilen her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Okulun / ortamin,
bu tir o6gelerin kaybi, c¢alinmasi veya zarar goérmesi konusunda sorumluluk kabul
etmemesi. Okul / ortam, bu tir cihazlarin potansiyel veya fiili neden oldugu olumsuz saghk
etkileri icin sorumluluk kabul etmez.

e Kotiye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlari veya kisisel
cihazlarla gonderilmesi, toplulugun herhangi bir Gyesi tarafindan yasaklanmis ve herhangi bir
ihlal, disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

e Sesim Sarpkaya Fen Lisesi toplulugunun tim Gyelerine cep telefonlarini veya cihazlarini kayip,
hirsizlik veya hasardan korumak icin adim atmalari dnerilir.

e Sesim Sarpkaya Fen Lisesi toplulugununtim Uyelerinden, kaybolduklari veya c¢alindigi
takdirde vyetkisiz aramalarin veya hareketlerin telefonlarinda veya cihazlarinda
yapilamayacagindan emin olmak igin sifreler / pim numaralari kullanmalari 6nerilir. Parolalar
ve pin numaralari gizli tutulmalidir. Cep telefonlari ve kisisel cihazlar paylasiimamalidir.



e Sesim Sarpkaya Fen Lisesi toplulugunun tiim Gyelerine, cep telefonlarinin ve kisisel cihazlarinin
saldirgan, kiicimseyen veya baska sekilde okul / ayar politikalarina aykiri diisen herhangi bir
icerik icermediginden emin olmalari énerilir.

3.3 Ogrenciler kisisel cihazlarin ve cep telefonlarinin kullanimi
3.3 Olasi Bildirimler:

e Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

e Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

e Ceptelefonlariveya kisisel cihazlar, 6grencilerin bir 6gretim Uyesinin onayini alarak onaylanmis
ve yonlendirilmis mifredat tabanh etkinlik kapsaminda olmadiklari siirece dersler veya resmi
okul saatlerinde 6grenciler tarafindan kullanilamaz.

e  Personel Uyelerinin, ¢ocuklarin cep telefonlarini veya kisisel cihazlarini bir egitim etkinligi
kapsaminda kullanmalarinaizin vermek icin egitimsel bir nedeni varsa, bu yalnizca Liderlik Ekibi
tarafindan onaylandiginda gergeklesecektir.

e Bir 6grencinin ebeveynlerine / bakicilarina basvurmasi gerekiyorsa, bir okul / ayar telefonu
kullanmasina izin verilecektir.

e Ebeveynlerin okul giiniinde cep telefonuyla cocuklariyla iletisim kurmamalari, okul ofisine
basvurmalari &nerilir. istisnai durumlarda istisnai durumlara istinaden ve 6gretmenin
onayladigi sekilde istisnalara izin verilebilir.

e Ogrenciler, yalnizca giivenilir arkadaslarina ve aile tyelerine vererek telefon numaralarini
korumalidir.

o Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullaniimalari
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

e Okul personeli, okul davranisini veya zorbalik politikasini ihlal etmek icin kullanildigina veya
genglerin Urettigi cinsel imgelemi (cinsel tercihler) igerebilecegine inaniyorsa, bir 6grencinin
cep telefonuna veya cihazina el koyabilir. Telefon veya cihaz, 6grencinin veya veli / bakicinin
onayi ile Liderlik ekibinin bir Gyesi tarafindan aranabilir ve uygunsa, icerik silinebilir veya
silinmek (zere talep edilebilir. Cep telefonu veya kisisel cihazlarin aranmasi yalnizca okul
politikasina uygun olarak yapilacaktir.

e Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya
cezai bir sucla ilgili kanit saglayabileceginden slipheleniliyorsa, cihaz daha ayrintil arastirma
icin polise teslim edilir.

3.4 Kisisel cihazlarin ve cep telefonlarinin personel kullanimi
3.4 Olasi Bildirimler:

e Personelin, kendi kisisel telefonlarini veya cihazlarini, cocuklarin, genclerin ve ailelerinin,
mesleki bir kapasitede, ortamin iginde veya disindaki bolgeleriyle baglanti kurmalarina izin
verilmez. Bu konudan 6din verebilecek 6nceden var olan iliskiler, liderler / yoneticilerle
tartisilacaktir.

e Personel, cocuklarin fotograflarini veya videolarini gekmek icin cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlari kullanmaz ve vyalnizca bu amacla isle saglanan ekipmani
kullanir.

e Personel herhangi bir kisisel cihazi dogrudan cocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalnizca is tarafindan saglanan ekipmani kullanir.



e Personel lyeleri, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosedirleri (6rn. Gizlilik, veri givenligi, Kabul Edilebilir
Kullanim vb .) Gibi yasa uyarinca yerine getirilmesini saglayacaktir

e Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

e Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

e Acil durumlarda liderlik ekibinin bir Giyesi tarafindan izin verilmemisse, kisisel cep telefonlari
veya cihazlari 6gretim dénemleri boyunca kullanilamaz.

e Personel, cep telefonlari ve kisisel cihazlar lzerinden sitede satin alinan icerigin profesyonel
roll ve beklentileri ile uyumlu olmasini saglayacaktir.

e Bir personelin okul / ilke politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

e  Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.

e Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir
iddia okul / ayar iddialari yonetim politikasini izleyerek yanit verilecektir.

3.5 Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi
3.5 Olasi Bildirimler:

e Ebeveynler / bakicilar ve ziyaretgiler, okul / ayarlar kabul edilebilir kullanim politikasina uygun
olarak cep telefonlarini ve kisisel cihazlari kullanmalidir.

e Fotograflar veya videolar cekmek igin ziyaretciler, ebeveynler / bakicilar tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gerceklestirilmelidir.

e  Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve
sunacaktir.

e Personelin, endiseleri glivende ve uygun oldugunda itiraf etmesi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini Belirlenmis Korunma Kur“una bildireceklerdir.

4. Politika Kararlari
4.1. Cevrimigi riskleri azaltmak
4.1 Olasi beyanlar:

e Silifke Cumhuriyet ilkokulu internetin yeni uygulamalar, araglar, cihazlar, siteler ve
materyallerin hizla gelistigi stirekli degisen bir ortam oldugunun farkindadir.

e Gelisen teknolojiler egitimsel fayda acisindan incelenecek ve okul liderligi ekibi, okulda
kullanilmadan 6nce uygun risk degerlendirmelerinin yapilmasina izin verecektir.

e  Okul, personelin ve 6grencilerin uygun olmayan veya yasadisi icerige erismesini dnlemek igin
uygun filtreleme ve izleme sistemlerinin kurulmasini saglayacaktir.

e  Okul, kullanicilarin yalnizca uygun materyallere erismesini saglamak igin makul énlemleri
alacaktir. Bununla birlikte, internet iceriginin kiresel ve baglanmis niteliginden dolayi, uygun
olmayan materyallerin bir okul / bilgisayar ya da cihaz vasitasiyla higbir zaman
gerceklesmeyecegini garanti etmek her zaman mumkin degildir.

e Okul, cevrimici givenlik (e-Guvenlik) politikasinin yeterli olup olmadigini ve politikanin
uygulanmasinin uygun olup olmadigini belirlemek igin teknolojinin kullanimini denetleyecektir.

e Cevrimici riskleri belirleme, degerlendirme ve azaltma yontemleri okul liderligi ekibi tarafindan
dizenli olarak incelenecektir.



4.2. Daha genis ¢apta okul / toplum ortaminda internet kullanimi
4.2 Olasi beyanlar:

e  Okul, cevrimigi glivenlik konusunda ortak bir yaklasim olusturmak igin yerel kuruluslarla irtibat
kuracak.

e  Okul, internet kullaniminin uygun olmasini saglamak icin yerel toplulugun ihtiyaclari (kultirel
gecmigleri, dilleri, dinleri ve etnik kékenleri tanimayi da iceren) ile ¢alisacaktir.

e  Okul, okul bilgisayar sistemine veya sitedeki internete erismesi gereken herhangi bir konuk /
ziyaretci icin Kabul Edilebilir Kullanim Politikasi saglayacaktir

4.3 internet erisiminin yetkilendirilmesi
4.3 Olasi beyanlar:

e  Okul, okulun cihaz ve sistemlerine erisim izni verilen tim personelin ve 6grencilerin glincel bir
kaydini tutacaktir.

e TUm personel, 6grenciler ve ziyaretgiler, herhangi bir okul kaynaklarini kullanmadan 6nce
Kabul Edilebilir Kullanim Politikasini okuyacak ve imzalayacaklardir.

e Ebeveynlere, &grencilere, yaslarina ve yeteneklerine uygun denetlenen internet erisimi
saglanacaklari bildirilecektir.

e Ebeveynlerden, 6grencilerin erisebilmesi icin Kabul Edilebilir Kullanim Politikasini okumalari ve
uygun oldugunda, ¢ocuklariyla tartismalari istenecektir.

e Toplumun savunmasiz Uyeleri icin (6zel egitim gereksinimi olan cocuklar gibi) erisimi
disunurken, okul 6grencilerin belirli ihtiyaglari ve anlayislari temelinde kararlar alacaktir.

5. Katilim Yaklagimlari
5.1 Cocuklarin ve genclerin katilimi ve egitimi
5.1 Olasi beyanlar:

e Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak icin bir cevrimici glivenlik (e-Glvenlik) mifredati olusturulur ve okulun tamaminda
yer alir.

e Givenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

e Miifredat gelistirme ve uygulama da dahil olmak Uzere okul ¢evrimici glivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci girdileri aranacaktir.

e Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak icin desteklenecektir.

e Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

e Cevrimici giivenlik (e-Giivenlik) PSHE, SRE, Citizenship and Computing / BiT programlarina dahil
edilecek ve hem givenli okul hem de evde kullanimini kapsayacaktir.

e Kabul Edilebilir Kullanim beklentileri ve Postalar, Internet erisimi olan tim odalarda
yayinlanacaktir.

e internetin ve teknolojinin giivenli ve sorumlu kullanimi, mifredatta ve tiim konularda
gliclenecektir.

e Disaridan destek, okullarin dahili cevrimici givenlik (e-Guvenlik) egitim yaklasimlarini
tamamlamak ve desteklemek icin kullanilacaktir.



e  Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dillendirecek.
e  Okul, 6grencilerin ihtiyaclarina uygun olarak ¢evrimigi glivenligi gelistirmek icin akran egitimini
uygulayacaktir.

5.2 Savunmasiz kabul edilen ¢cocuklarin ve genclerin katihmi ve egitimi
5.2 Olasi ifade:

e Sesim Sarpkaya Fen Lisesi, bir takim faktérlerden dolayi bazi cocuklarin ¢cevrimici ortamda daha
savunmasiz oldugu disunilmektedir.

5.3 Personelin katilimi ve egitimi
5.3 Olasi beyanlar:

e Cevrimici glivenlik (e-Guvenlik) politikasi, tiim ¢alisanlarin katilimi icin resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak gliclendirilecek ve
vurgulanacaktir.

e Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

e Personelin tiim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, dizenli (en az yillk) temelde cesitli sekillerde
saglanacaktir.

e Calisanlarin tim Uyeleri, cevrimigi g¢evrimici davranislarinin okuldaki roli ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu cirime durumuna disardagu
veya profesyonel yeteneklerine glivenini kaybetmis bir seyin bulundugu distnulirse, hukuk,
disiplin veya hukuki dnlemler alinabilir.

e Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin acik
prosedirlere sahip olacaklar.

e Okul / ortam, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken
yararli cevrimigi araglari vurgulamaktadir.

5.4 Anababalar ve bakicilarin katilimi ve egitimi
5.4 Olasi beyanlar:

e Sesim Sarpkaya Fen Lisesi, cocuklarin internetin ve dijital teknolojinin glvenilir ve sorumlu
kullanicilari olabilmesi igin ana-babanin / bakicilarin oynayacaklari énemli bir role sahip
olduklarini kabul eder.

e Ebeveynlerin dikkatleri, biltenler, mektuplar, okul izahname ve okul web sitesinde okul
cevrimigi glivenlik (e-Givenlik) politikasina ve beklentilerine yonelecektir.

e Evde ve okulda ebeveynlerle cevrimigi glivenlik konusundaki ortaklik yaklasimi tesvik
edilecektir. Bu, glivenli ana sayfa internet kullanimi icin gosteriler ve dneriler iceren ebeveyn



aksamlari sunma veya ebeveyn aksamlari, gecis olaylari, bayramlar ve spor glinleri gibi diger
iyi katilan etkinliklerde cevrimici glivenligin vurgulanmasini icerebilir.

e Ana Okul Anlagsmasi’nin bir pargasi olarak ebeveynlerin ¢evrimigi glivenlik bilgilerini okumalari
istenecektir.

e Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi’ni okumaya ve cocuklariyla etkilerini
tartismaya tesvik edilecektir.

e Cevrimigi guvenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir.

e Ebeveynler, ¢evrimigi olarak ¢cocuklari i¢in rol modeli olumlu davranislar tesvik edilecektir.

6. Cevrimici Olaylara Yanit Verme ve Endiseleri Koruma
Olasi beyanlar:

e Toplulugun tum Uyeleri, cinsel tercih, cevrimici / siber zorbalik vb. dahil olmak Uzere
karsilasilabilecek ¢cevrimigi risklerin gesitliliginden haberdar edilecektir. Bu, 6grencilere yonelik
personel egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

e Okul / cevre toplulugunun tim tyeleri, filtreleme, cinsel tercih etme, siber zorbalik, yasadisi
icerik ihlali vb. Gibi ¢evrimigi glivenlik (e-Glvenlik) endiselerini bildirme prosediri hakkinda
bilgilendirilecektir.

e Belirlenmis Koruyucu Kursun (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini
iceren herhangi bir cevrimici giivenlik (e-Guvenlik) olayi hakkinda bilgilendirilecektir.

e internet’in yanlis kullanimi ile ilgili sikayetler, Okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

e Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalk karsiti politikasi ve prosediri
kapsaminda ele alinacak

e Personelin yanhs kullanimi ile ilgili herhangi bir sikayet bas 6gretmenine yonlendirilecektir

e Okul sikayet prosediri 6grencilere, velilere ve personele bildirilecektir.

e Sikayet ve ihbar prosediiri personele bildirilecektir.

e Okul toplulugunun tim uyeleri, gizliligin 6neminden ve endiseleri bildirmek icin resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

e Okul toplulugunun tim Uyeleri, ¢evrimici ortamda glivenli ve uygun davranis hakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger Giyesine zarar vermek, sikinti yasamak veya
su¢ olusturan herhangi bir icerik, yorum, resim veya video yayimlamamanin 6nemini
hatirlatacaktir.

e Okul, cevrimici givenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

e  Okul, ebeveynleri / bakicilari, ihtiya¢ duyuldugunda ve bunlarla ilgili endiseleri bildirir.

e Herhangi bir sorusturma tamamlandiktan sonra okul okunacak, 6grenilen dersleri belirleyecek
ve degisiklikleri gerektigi gibi uygulayacaktir.

e Sorunlari ¢cozmek icin ebeveynlerin ve cocuklarin okulla ortak calismasi gerek.



1. Creating an Online Safety Ethos
1.1 Aims and policy scope
1.1. Possible statements:

* Sesim Sarpkaya Fen Lisesibeli eves that online safety (e-Safety) is an essential element of
safeguarding children and adults in the digital world, when using technology such as computers,
tablets, mobile phones or games consoles.

* Sesim Sarpkaya Fen Lisesii dentifies that the internet and information communication
technologies are an important part of everyday life, so children must be supported to be able to learn
how to develop strategies to manage and respond to risk and be empowered to build resilience online.

* Sesim Sarpkaya Fen Lisesi has a duty to provide the community with quality Internet access to
raise education standards, promote achievement, support professional work of staff and enhance
management functions.

* Sesim Sarpkaya Fen Lisesi identifies that there is a clear duty to ensure that all children and staff
are protected from potential harm online.

* The purpose of Sesim Sarpkaya Fen Lisesi online safety policy is to:

e Clearly identify the key principles expected of all members of the community with regards to
the safe and responsible use technology to ensure that Sesim Sarpkaya Fen Lisesi is a safe and
secure environment.

e Safeguard and protect all members of Sesim Sarpkaya Fen Lisesicommunity online.

e Raise awareness with all members of Sesim Sarpkaya Fen Lisesicommunity regarding the
potential risks as well as benefits of technology.

e To enable all staff to work safely and responsibly, to role model positive behaviour online and
be aware of the need to manage their own standards and practice when using technology.

e ldentify clear procedures to use when responding to online safety concerns that are known by
all members of the community.

* This policy applies to all staff including the, teachers, support staff, external contractors, visitors,
volunteers and other individuals who work for or provide services on behalf of the school (collectively
referred to as 'staff' in this policy) as well as children and parents/carers.

* This policy applies to all access to the internet and use of information communication devices,
including personal devices, or where children, staff or other individuals have been provided with school
issued devices for use off-site, such as a work laptops, tablets or mobile phones.



* This policy must be read in conjunction with other relevant school policies including safeguarding
and child protection, anti-bullying, behaviour, data security, image use, Acceptable Use Policies,
confidentiality, screening, searching and confiscation and relevant curriculum policies including
computing/ICT, Personal Social and Health Education (PSHE), Citizenship and Sex and Relationships
Education (SRE).

1.2 Writing and reviewing the online safety policy

1.2 Possible statements:

The Designated Safeguarding Lead (DSL) iS........ccuueeiieeieiieecieieieeeeeie e e ereee et evee e eaaaae e eveees
The Online safety (e-Safety) lead for the is........cuuiieeiiciii i
Policy approved by Head Teacher/Manager: ..........covecveeeeeeeerevveecveeieeeeeevveennes Date: ......c.c.....
Policy approved by: .......coeceeeeiieeeiiie e Date: .....ccoueeee.

The date for the next policy review is: .......cccoevveeeunnns

* Sesim Sarpkaya Fen Lisesi online safety policy has been written by the school, involving staff,
pupils and parents/carers, with specialist advice and input as required.

* The policy has been approved and agreed by the Leadership/Management Team and Governing
Body.

* The school has appointed assistant director as the member of the Governing Body to take lead
responsibility for online safety (e-Safety).

* The online safety (e—Safety) Policy and its implementation will be reviewed by the school/setting
at least annually or sooner if required.

1.3 Key responsibilities forthe community

1.3.1 The key responsibilities of the school/setting management and leadership team are:

* Developing, owning and promoting the online safety vision and culture to all stakeholders, in line
with national and local recommendations with appropriate support and consultation throughout the

school community.

* Ensuring that online safety is viewed by the whole community as a safeguarding issue and
proactively developing a robust online safety culture.



* Supporting the Designated Safeguarding Lead (DSL) by ensuring they have sufficient time and
resources to fulfil their online safety role and responsibilities.

* Ensuring there are appropriate and up-to-date policies and procedures regarding online safety
including an Acceptable Use Policy which covers appropriate professional conduct and use of
technology.

* To ensure that suitable and appropriate filtering and monitoring systems are in place to protect
children from inappropriate content which meet the needs of the school community whilst ensuring
children have access to required educational material.

* To work with and support technical staff in monitoring the safety and security of school/setting
systems and networks and to ensure that the school/setting network system is actively monitored.

* Ensuring all members of staff receive regular, up-to-date and appropriate training regarding
online safety roles and responsibilities and provide guidance regarding safe appropriate
communications.

* Ensuring that online safety is embedded within a progressive whole school/setting curriculum
which enables all pupils to develop an age-appropriate understanding of online safety and the
associated risks and safe behaviours.

* To be aware ofany online safety incidents and ensure that external agencies and supportare
liaised with as appropriate.

* Receiving and regularly reviewing online safeguarding records and using them to inform and
shape future practice.

* Ensuring there are robust reporting channels for the school/setting community to access
regarding online safety concerns, including internal, local and national support.

* Ensure that appropriate risk assessments are undertaken regarding the safe use of technology,
including ensuring the safe and responsible use of devices.

* To ensure a member of the Governing Body is identified with a lead responsibility for supporting
online safety.

e Auditing and evaluating current online safety practice to identify strengths and areas for
improvement.

e To ensure that the Designated Safeguarding Lead (DSL) works with the online safety lead.

1.3.2 The key responsibilities of the Designated Safeguarding Lead are:

* Acting as a named point of contact on all online safeguarding issues and liaising with other
members of staff and other agencies as appropriate.

* Keeping up-to-date with current research, legislation and trends regarding online safety.

* Coordinating participation in local and national events to promote positive online behaviour, e.g.
Safer Internet Day.



* Ensuring that online safety is promoted to parents and carers and the wider community through
a variety of channels and approaches.

* Work with the school/setting lead for data protection and data security to ensure that practice
is in line with current legislation.

* Maintaining a record of online safety concerns/incidents and actions taken as part of the schools
safeguarding recording structures and mechanisms.

* Monitor the school/settings online safety incidents to identify gaps/trends and use this data to
update the school/settings education response to reflect need.

* To report to the school management team, Governing Body and other agencies as appropriate,
on online safety concerns and local data/figures.

* Liaising with local and national bodies, as appropriate.
* Working with the school/setting leadership and management to review and update the online
safety policies, Acceptable Use Policies (AUPs) and other related policies on a regular basis (at least

annually) with stakeholder input.

* Ensuring that online safety is integrated with other appropriate school policies and procedures.

1.3.3 The key responsibilities for all members of staff are:

* Contributing to the development of online safety policies.

* Reading the school Acceptable Use Policies (AUPs) and adhering to them.
* Taking responsibility for the security of school/setting systems and data.

* Having an awareness of a range of different online safety issues and how they may relate to the
children in their care.

* Modelling good practice when using new and emerging technologies
* Embedding online safety education in curriculum delivery wherever possible.

* Identifying individuals of concern and taking appropriate action by following school safeguarding
policies and procedures.

* Knowing when and how to escalate online safety issues, internally and externally.

* Being able to signpost to appropriate support available for online safety issues, internally and
externally.

* Maintaining a professional level of conduct in their personal use of technology, both on and off
site.



e Demonstrating an emphasis on positive learning opportunities.
e Taking personal responsibility for professional development in this area.

1.3.4 In addition to the above, the key responsibilities for staff managing the technical environment
are:

* Providing a safe and secure technical infrastructure which support safe online practices while
ensuring that learning opportunities are still maximised.

* Taking responsibility for the implementation of safe security of systems and data in partnership
with the leadership and management team.

* To ensure that suitable access controls and encryption is implemented to protect personal and
sensitive information held on school-owned devices.

* Ensuring that the schools filtering policy is applied and updated on a regular basis and that
responsibility for its implementation is shared with the DSL.

* Ensuring that the use of the school/setting's network is regularly monitored and reporting any
deliberate or accidental misuse to the DSL.

* Report any breaches or concerns to the DSLand leadership team and together ensure that they
are recorded and appropriate action is taken as advised.

* Developing an understanding of the relevant legislation as it relates to the security and safety of
the technical infrastructure.

* Report any breaches and liaising with the local authority (or other local or national bodies) as
appropriate on technical infrastructure issues.

* Providing technical support and perspective to the DSL and leadership team, especially in the
development and implementation of appropriate online safety policies and procedures.

e Ensuring that the school's ICT infrastructure/system is secure and not open to misuse or
malicious attack.

e Ensuringthat appropriate anti-virus software and system updates are installed and maintained
on all setting machines and portable devices.

e Ensure that appropriately strong passwords are applied and enforced for all but the youngest
users.

1.3.5 The key responsibilities of children and young people are:
* Contributing to the development of online safety policies.
* Reading the school/setting Acceptable Use Policies (AUPs) and adhering to them.

* Respecting the feelings and rights of others both on and offline.



* Seeking help from a trusted adult if things go wrong, and supporting others that may be

experiencing online safety issues.

At a level that is appropriate to their individual age, ability and vulnerabilities:

* Taking responsibility for keeping themselves and others safe online.

* Taking responsibility for their own awareness and learning in relation to the opportunities and
risks posed by new and emerging technologies.

* Assessing the personal risks of using any particular technology, and behaving safely and
responsibly to limit those risks.

1.3.6 The key responsibilities of parents and carers are:
* Reading the school/setting Acceptable Use Policies, encouraging their children to adhere to
them, and adhering to them themselves where appropriate.

* Discussing online safety issues with their children, supporting the school in their online safety
approaches, and reinfo



